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REGISTRO DE DEUDA
CONSOLIDADA: o
SISTEMA DE ADMINISTRACION 1 &

DEL CONSENTIMIENTO

SISTEMA DE ADMINISTRACION DE
CONSENTIMIENTOS REDEC

Plataforma para la obtencion, registro, reporte vy rendicion de cuentas del
consentimiento otorgado por los deudores, cumpliendo la Ley N° 21.680 Registro de
Deuda Consolidada - REDEC.

CUMPLIMIENTO NORMATIVO

Contexto - Cambios propuestos

Reportante
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Descripcion general

El software permite registrar, almacenar,

administrar y auditar los consentimientos otorgados »
por titulares (personas naturales o empresas) a
entidades (bancos u otras instituciones).

EL SISTEMA PROVEE:

e Registro del consentimiento

* (estion de estados (otorgado, revocado, expirado)
e Evidencia digital

* Notificacion al titular

* Trazabilidad Completa

e Acceso seguro vy auditable »

1.- ARQUITECTURA DEL SOFTWARE

El sistema consta de;

* Front ReactdS almacenado en AWS S3 vy expuesto a traves del CON AWS
CloudFront.

* Microservicios back Spring Boot montado en varias instancias AWS EC2 y
balanceado.

* Base de datos RDS AWS,

* |dentidad federada AWS Cognito.

* Concentrador de logs AWS CloudWatch.
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1.1 MODULO: GESTION DE TITULARES:

Descripcion de Flujo de Uso.

El titular se registra a traves del sistema POS de la institucion Financiera,
rellenando datos tales como rut, nombre, apellidos, correo, teléfono, entro otros.
Para el caso de correo vy teléfono, la institucion financiera en POS habra realizado
una verificacion con codigo para confirmar acceso del cliente a estos.

Para el cliente de la institucion Financiera, serd transparente el uso del Sistema de
Administracion de Consentimientos.

Campos clave Usos

« RUTy DV « Crear titular,

« Nombre « Consultar historial de

+ Tipo de titular (persona / empresa) consentimientos.

« Email « Acceso portal del titular,
« Teléfono

Fecha de creacion

E X'P EaERIRC HRCIMFC
first to re:

1.2 MODULO: GESTION DE ENTIDADES

Descripcion
Administra las entidades que solicitan consentimiento (bancos, financieras, etc.).

Campos clave Usos
e RUT entidad e Asociar entidad a
e Razodn social consentimientas.

e Auditoria de accesos.
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1.3 MODULO: GESTION DE CONSENTIMIENTOS

Descripcion

En pantalla de inicio, existe una seccion con las ultimas 3 acciones realizadas, junto
con su estado (aprobado, rechazado, expirado). En caso de requerir el listado
completo, se visualiza un botén Mads Detalles para mostrar el historico de
consentimientos, y presionando boton Ojo, se muestra el detalle del
consentimiento en particular, incluida la vigencia de este.

El consentimiento es digitalizado y encriptado segudn Anexo Tecnico N*1 de la Norma
de Cardacter General N° 540 de la CMF, Se le envia notificacion al titular del registro
de este, y almacena en App copia de |la notificacion.

Campos clave

e Titular

* Entidad

» Estado actual (otorgado, revocado,

e expirado)

* Fechas legales

* Hash SHA-256

» Tipo de soporte (PDF / audio / JSON)

Usos

* Listado historico de
consentimientos.

e Aprobar o revocar un
consentimiento.

* Validar estado de notificacion
hacia el titular.

* Acceso de detalle de
consentimientos.
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1.4 SEGURIDAD Y CONTROL DE ACCESO

Autentlcqcmn | Autorizacion
* |dentidad federada (Cognito / Azure « Roles internos del sistema
AD / Goaogle) « Contral a nivel de endpoint

e JWT recibido en backend

Separacion de roles
En el sistema existen N roles o perfiles, algunos de los cuales estdn descritos @
continuacion. Un usuario puede poseer mads de uno.

* Administrador: Perteneciente a entidad reportante, con acceso a todos los
modulos de |la App. Perfil otorgado por reportante.

* Titular: Perteneciente a la cuenta individual del titular, con acceso a gestionar
sus consentimientos. Perfil asignado por defecto.
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2.- AUTENTICACION

El sistema utiliza un mecanismo de autenticacion federada basado en los
estandares OAuth 2.0 y JSON Web Tokens (JWT), permitiendo la integracion con
distintos proveedores de identidad reconocidos, tales como:

AWS Cognito

Azure Active Directory (Azure AD)
Azure Active Directory B2C (Azure B2C)
Google Identity

Este enfogue permite que la autenticacion sea
delegada a los sistemas de identidad propios del
cliente o a proveedores externos de confianza, evitando
lo gestion directa de credenciales por parte de
Expertchoice.

Una vez completado el proceso de autenticacion, el
proveedor de identidad emite un JWT firmado, el cual
es recibido por la plataforma.

Expertchoice no almacena ni gestiona credenciales,
limitandose a validar en el backend:

* La integridad criptografica del token.
* Su vigencia temporal.
* El emisor y audiencia configurados.

Este modelo garantiza una autenticacion segura,
interoperable y alineada con buenas practicas de
seguridad y cumplimiento normativo.
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3.- SEGURIDAD DE DATQS EN TRANSITO

Tras la obtencion del JWT, el usuario es redirigido al frontend de la aplicacion.
Desde este punto, todas las comunicaciones entre el frontend y los microservicios
backend se realizan utilizando el token de acceso proporcionado por el proveedor de
identidad.

La infraestructura de la plataforma se encuentra protegida mediante;

« AWS Application Load Balancer (ALB)
 AWS Certificate Manager (ACM)

Todo el trafico entre el frontend v el backend se cifra
utilizando TLS, garantizando la confidencialidad e ‘
integridad de los datos en transito y mitigando riesgos i
como intercepcion, manipulacion o atagues de tipo L
man-in-the-middle (MITM),
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4.- SEGURIDAD DE DATOS EN REPOSO

La informacion almacenada en |la base de datos se encuentra protegida mediante
cifrado en reposo, utilizando los mecanismos provistos por AWS Key Management

Service (KMS).

Las claves de cifrado son administradas de forma segura por AWS, permitiendo:
* Proteccion de los datos almacenados en Amazon RDS (MariaDB)

* Rotacién y gestion controlada de claves

* Cumplimiento con estandares de seguridad reconocidos

Este enfogue asegura gue los datos permanezcan protegidos incluso ante accesos
no autorizados a nivel de infraestructura.

5.- MODULO: ADMINISTRACION DE ROLES

Modulo de la App que permita a roles Administrador actualizar perfiles de otros

usuarios. e ;
:1}///‘, ’
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6.- NOTIFICACIONES DEL SISTEMA

Modulo de la App que permita a roles Administrador actualizar perfiles de otros
usuarios.

6.1 Ala App, le llegard una notificacion cuando se solicite un consentimiento,
la cual debe ser atendida por el titular. Para ello el titular ingresa al
sistema, ve los detalles del consentimiento (Quien lo solicita, fecha, hora)
y decide si aprobar o rechazar este. Para ambos casos anteriores, es
requerido el ingreso del PIN previamente mencionado, regresando a la
entidad solicitante una aprobacion de esta.

6.2 Desde el sistema, es enviado a titulares su historico de consentimientos
cada 12 meses, a partir del registro en este. El contenido es la bitdcora de
consentimientos vy el L&F es desarrollador por ExpertChoice, hasta gue CMF
defina.

6.3 Ademads del envio programado mencionado, se permite el envio de esta
informacion, segun lo desee el titular,

6.4 Enviar correo a email de reportantes, los cuales notifiguen cuando se
obtiene el consentimiento del deudor.
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7.- PARAMETROS DEL SISTEMA

7.1 Tiempo de historia
Parametro de que solicitudes, otorgamientos, revocaciones y acciones sobre
consentimiento duran un maximo de 5 anos en el sistema.

7.2 Correos reportante
Parametro para agregar correos de reportante, con el objetivo de ser
notificados de novedades en el flujo.

7.3 Tiempo de validez de consentimiento
El consentimiento posee una vigencia de 15 dias desde su aprobacion,
posterior a ese tiempo, este pasa a estado expirado.

8.- MODULO: PQR

Modulo de reclamos y sugerencias. Plataforma depende de guién este
administrando los consentimientos. ‘/’
Consumo de Servicios APl CMF
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9,- CONSULTA DE INFORMACION DE UN DEUDOR
(ROC10)

* Servicio: consultaDeudaXConsentimiento
* Propésito: Obtener informacion del REDEC de un deudor que ha otorgado
consentimiento a la institucion reportante.

10.- Consulta de Requerimientos de
Consentimiento

* Servicio: consultaRegConsentimiento
* Proposito: Canal para solicitudes de la Comision de consentimientos
digitalizados..

11.- Envio de Evidencia de Consentimiento

* Servicio: enviokvidenciaConsentimiento
* Propasito: Canal para que el reportante o mandatario adjunte documento
digital del consentimiento solicitado por la Comision
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SEGUIMIENTO Y MONITOREOQ

La plataforma implementa mecanismos de monitoreo y trazabilidad mediante el
uso de AWS CloudWatch, el cual permite:

* Registro y almacenamiento de logs de aplicacion

* Monitoreo de accesos y eventos relevantes

* Seguimiento de actividades realizadas por los usuarios
* Andlisis de comportamiento y deteccion de incidentes

Los registros generados constituyen una fuente de evidencia para auditorias,
andlisis de incidentes y cumplimiento normativo, reforzando la transparencia y la
capacidad de trazabilidad del sistema.

INTEGRACION ENTIDAD REPORTANTE

La entidad reportante debe hacer uso de llamadas a API, donde
envia solicitud de consentimiento a esta, y se devuelve en
webhook respuesta del sistema.
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Arquitectura AWS:

Rendimiento

Nuestros sistemas presentan Up Time 99,8% en version
Web, plan COB, IS0 27.001, replica geogrdfica.
Disponibilidad 24/7

Nivel transaccional de 26.000 por minuto.

Arquitectura AWS Reciliente.

Tiempo respuesta promedio menor a 1,8 segundos
(Respuesta del aplicativo)

Disaster Recovery
RTO: 4 horas
RPO: Mdx. 24 Horas.

27001:2022

Certificados 1S0 27001
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